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Vorwort

Liebe Mitarbeiter,

die Themen gesetzlicher Datenschutz und Informationssicherheit werden fur uns und
unsere Kunden immer  wichtiger und bedeutsamer. Wir als
Dienstleistungsunternehmen, genief3en ein hohes Vertrauen unserer Kunden.

Vertrauen bedeutet jedoch auch Verantwortung fur unser Handeln, fur unsere Arbeit,
fur die Systeme und Daten der Kunden. Unsere Kunden legen lhre personlichen
und betriebswirtschaftlichen Daten in unsere Hdnde und damit auch alle
unternehmenswichtigen, sowie kritischen Informationen.

FUr uns in der KSS AG ist es besonders wichtig, mit diesen Daten verant-
wortungsbewusst umzugehen. Daher liegt es sehr nahe, dass wir das Thema
gesetzlicher Datenschutz in der Praxis sehr ernst nehmen und uns auch
entsprechend organisieren.

Diese Leitlinie soll helfen, die Bedeutung und Wichtigkeit des gesetzlichen
Datenschutzes zu verdeutlichen und auch den Mitarbeitern dieses Thema
transparenter zu machen.

Norman Schreiber
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Datenschutz-Management:
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Ziel der Datenschutzrichtlinie

Die KSS AG verpflichtet sich im Rahmen ihrer gesellschaftlichen Verantwortung
zur Einhaltung des gesetzlichen Datenschutzrechtes.

Diese Datenschutzrichtlinie gilt fur die KSS AG sowie deren Partnerunternehmen
Finanzburo Klauck & Stephan, Versicherungs und Finanzierungsvermittlungs GmbH
& Co. KG, Finanzburo Fondsvermittiung AG und Finanzbiro AFB-Vermittlungs
GmbH und beruht auf akzeptierten Grundprinzipien zum Datenschutz.

Die  Wahrung des Datenschutzes ist eine Basis fur vertrauensvolle
Geschaftsbeziehungen und die Reputation der KSS AG als attraktiver Arbeitgeber.

Wir definieren dazu erganzend unsere eigenen Datenschutz-Ziele als
Selbstverpflichtung. Dazu gehoren:

» Unbedingte Einhaltung der Vorgaben der EU-Datenschutz-Verordnung
durch die gesamte Belegschaft

Unbedingte Einhaltung der unternehmenseigenen Datenschutzvorschriften
durch die gesamte Belegschaft

Strikte Verpflichtung zur Geheimhaltung und Vertraulichkeit
Datenschutzkonforme Arbeitsplatzgestaltung

Unbedingter Schutz vor Dateneinsicht durch Unbefugte

Usw.

A\ 4

YV V V

Geltungsbereich und Anderung der Datenschutzrichtlinie

Diese Datenschutzrichtlinie ful3t auf den Vorgaben der EU-Datenschutz-
Grundverordnung und den dazugehorigen nationalen Gesetzen.

Diese Datenschutzrichtlinie gilt fur die KSS AG sowie deren Partnerunternehmen an
allen Standorten.

Die aktuellste Version der Datenschutzrichtlinie kann auf der Internetseite der KSS
AG (https://kss-ag.de) abgerufen werden.

Prinzipien fur die Verarbeitung personenbezogener Daten

Fairness und Rechtmafigkeit

Bei der Verarbeitung personenbezogener Daten muss das informationelle
Selbstbestimmungsrecht des Betroffenen gewahrt werden. Personenbezogene
Daten mussen auf rechtmafige Weise erhoben und verarbeitet werden.
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Zweckbindung

Die Verarbeitung personenbezogener Daten darf lediglich die Zwecke verfolgen, die
vor der Erhebung der Daten festgelegt wurden. Nachtrdgliche Anderungen der
Zwecke sind nur eingeschrankt moglich und bedurfen einer Rechtfertigung.

Transparenz

Der Betroffene muss Uber den Umgang mit seinen Daten informiert werden.
Grundsatzlich sind personenbezogene Daten bei dem Betroffenen selbst zu
erheben. Bei Erhebung der Daten muss der Betroffene mindestens Folgendes
erkennen kdénnen oder entsprechend informiert werden Uber:

> die Identitat der verantwortlichen Stelle

den Zweck der Datenverarbeitung

die hinterlegten Aufbewahrungsfristen

Dritte oder Kategorien von Dritten, an die die Daten gegebenenfalls
Ubermittelt werden

YV V V

Datenvermeidung und Datensparsamkeit

Vor einer Verarbeitung personenbezogener Daten muss gepruft werden, ob und in
welchem Umfang diese notwendig sind, um den mit der Verarbeitung
angestrebten Zweck zu erreichen. Wenn es zur Erreichung des Zwecks maoglich
ist und der Aufwand in einem angemessenen Verhdltnis zu dem angestrebten
Zweck steht, sind anonymisierte oder statistische Daten zu verwenden.
Personenbezogene Daten durfen nicht auf Vorrat far potentielle zukinftige
Zwecke gespeichert werden, es sei denn, dies ist durch staatliches Recht
vorgeschrieben oder erlaubt.

Loschung und Speicherbegrenzung

Personenbezogene Daten, die nach Ablauf von gesetzlichen oder
geschaftsprozessbezogenen Aufbewahrungsfristen nicht mehr erforderlich sind,
mussen geloscht werden.

Bestehen im Einzelfall Anhaltspunkte fur schutzwdirdige Interessen oder fur eine
historische Bedeutung dieser Daten, mussen die Daten weiter gespeichert
bleiben, bis das schutzwdrdige Interesse rechtlich geklart.

Sachliche Richtigkeit und Datenaktualitat

Personenbezogene Daten sind richtig, vollstandig und — soweit erforderlich — auf
dem aktuellen Stand zu speichern. Es sind angemessene Mal3nahmen zu treffen,
um sicherzustellen, dass nicht zutreffende, unvollstdndige oder veraltete Daten
geldscht, berichtigt, erganzt oder aktualisiert werden.

Seite | 6



Vertraulichkeit und Datensicherheit

Fur personenbezogene Daten gilt das Datengeheimnis.

Sie mussen im personlichen Umgang vertraulich behandelt werden und durch
angemessene organisatorische und technische Maf3nahmen gegen unberechtigten
Zugriff, unrechtmafRige Verarbeitung oder Weitergabe, sowie versehentlichen Verlust,
Verdnderung oder Zerstorung gesichert werden.
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Zulassigkeit der Datenverarbeitung

Die Erhebung, Verarbeitung und Nutzung personenbezogener Daten ist nur
zuldssig, wenn einer der nachfolgenden Erlaubnistatbestande vorliegt. Ein solcher
Erlaubnistatbestand ist auch dann erforderlich, wenn der Zweck fur die Erhebung,
Verarbeitung und Nutzung der personenbezogenen Daten gegenuber der
ursprunglichen Zweckbestimmung gedndert werden soll.

Kunden- und Partnerdaten

Datenverarbeitung fur eine vertragliche Beziehung

Wenn die Datenverarbeitung personenbezogener Daten der Vertragserfullung
oder der Erfullung vorvertraglicher Maf3nahmen dient, so ist die Verarbeitung
zuldssig.

Einwilligung in die Datenverarbeitung

Eine Datenverarbeitung kann aufgrund einer Einwilligung des Betroffenen
stattfinden.

Vor der Einwilligung muss der Betroffene gemdlR? dieser Datenschutzrichtlinie
informiert  werden. Die Einwilligungserklarung ist aus Beweisgrunden
grundsdtzlich schriftlich oder elektronisch einzuholen. Unter Umstdnden, z.B. bei
telefonischer Beratung, kann die Einwilligung auch madndlich erteilt werden. Die
Erteilung muss dokumentiert werden.

Datenverarbeitung aufgrund gesetzlicher Erlaubnis

Die Verarbeitung personenbezogener Daten ist auch dann zuldssig, wenn
staatliche Rechtsvorschriften die Datenverarbeitung verlangen, voraussetzen oder
gestatten. Die Art und der Umfang der Datenverarbeitung mussen fur die
gesetzlich zuldssige Datenverarbeitung erforderlich sein und richten sich nach
diesen Rechtsvorschriften.

Datenverarbeitung aufgrund berechtigten Interesses

Die Verarbeitung personenbezogener Daten kann auch erfolgen, wenn dies zur
Verwirklichung eines berechtigten Interesses der KSS AG erforderlich ist
Berechtigte Interessen sind in der Regel rechtliche (z.B. Durchsetzung von offenen
Forderungen) oder wirtschaftliche (z.B. Vermeidung von Vertragsstorungen). Eine
Verarbeitung personenbezogener Daten aufgrund eines berechtigten Interesses
darf nicht erfolgen, wenn es im Einzelfall einen Anhaltspunkt dafur gibt, dass
schutzwurdige Interessen des Betroffenen das Interesse an der Verarbeitung
Uberwiegen. Die schutzwdurdigen Interessen sind fur jede Verarbeitung zu prufen.
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Verarbeitung besonders schutzwurdiger Daten

Die Verarbeitung besonders schutzwdirdiger personenbezogener Daten darf nur
erfolgen, wenn dies gesetzlich erforderlich ist oder der Betroffene ausdricklich
eingewilligt hat. Die Verarbeitung dieser Daten ist auch dann zuldssig, wenn sie
zwingend notwendig ist, um rechtliche Anspriche gegentber dem Betroffenen
geltend zu machen, auszulben oder zu verteidigen.

Automatisierte Einzelentscheidungen

Automatisierte Verarbeitungen personenbezogener Daten, durch die einzelne
Personlichkeitsmerkmale (z.B. Kreditwirdigkeit) bewertet werden, durfen nicht die
ausschlieBliche Grundlage fur Entscheidungen mit negativen rechtlichen Folgen
oder erheblichen Beeintrachtigungen fur den Betroffenen sein. Dem Betroffenen
muss die Tatsache und das Ergebnis einer automatisierten Einzelentscheidung
mitgeteilt und die Moglichkeit zu einer Stellungnahme gegeben werden. Zur
Vermeidung von Fehlentscheidungen muss eine Kontrolle und eine
Plausibilitatsprifung durch einen Mitarbeiter gewdhrleistet werden.

Nutzerdaten und Internet

Wenn auf Webseiten oder in Apps personenbezogene Daten erhoben,
verarbeitet und genutzt werden, sind die Betroffenen hierdber in
Datenschutzerkldrungen und ggf. Cookie-Hinweisen zu informieren. Die
Datenschutzhinweise und ggf. Cookie-Hinweise sind so zu integrieren, dass diese
fur die Betroffenen leicht erkennbar, unmittelbar erreichbar und standig verfugbar
sind.

Werden zur Auswertung des Nutzungsverhaltens von Webseiten und Apps
Nutzungsprofile erstellt (Tracking), so mussen die Betroffenen dartber in jedem
Fall in den Datenschutzerklarungen informiert werden. Erfolgt das Tracking unter
einem Pseudonym, so soll dem Betroffenen in den Datenschutzerklarungen eine
Widerspruchsmoglichkeit eréffnet werden (Opt-out).

Mitarbeiterdaten

Datenverarbeitung fur das Arbeitsverhaltnis

Fur das Arbeitsverhdltnis durfen die personenbezogenen Daten verarbeitet
werden, die fur die Begrindung, Durchfuhrung und Beendigung des
Arbeitsvertrages erforderlich sind.

Bei der Anbahnung eines Arbeitsverhdltnisses durfen personenbezogene Daten
von Bewerbern verarbeitet werden. Nach Ablehnung sind die Daten des
Bewerbers unter Berucksichtigung beweisrechtlicher Fristen zu loschen, es sei
denn, der Bewerber hat in eine weitere Speicherung fur einen spdteren
Auswahlprozess eingewilligt. Eine Einwilligung ist
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auch fur eine Verwendung der Daten fur weitere Bewerbungsverfahren oder vor der
Weitergabe der Bewerbung an andere Unternehmensteile erforderlich.

Im bestehenden Arbeitsverhdltnis muss die Datenverarbeitung immer auf den Zweck
des Arbeitsvertrages bezogen sein, sofern nicht einer der nachfolgenden
Erlaubnistatbestande fur die Datenverarbeitung eingreift.

Ist wdhrend der Anbahnung des Arbeitsverhdltnisses oder im bestehenden
Arbeitsverhdltnis die Erhebung weiterer Informationen Uber den Bewerber bei einem
Dritten erforderlich, sind die jeweiligen nationalen gesetzlichen Anforderungen zu
berlcksichtigen. Im Zweifel ist eine Einwilligung des Betroffenen einzuholen.

Fur Verarbeitungen von personenbezogenen Daten, die im Kontext des
Arbeitsverhdltnisses stehen, jedoch nicht originar der Erfullung des Arbeitsvertrages
dienen, muss jeweils eine rechtliche Legitimation vorliegen. Das kdonnen gesetzliche
Anforderungen, Kollektivregelungen mit Arbeitnehmervertretungen, eine Einwilligung
des Mitarbeiters oder die berechtigten Interessen des Unternehmens sein.

Datenverarbeitung aufgrund gesetzlicher Erlaubnis

Die Verarbeitung personenbezogener Mitarbeiterdaten ist auch dann zuldssig, wenn
staatliche Rechtsvorschriften die Datenverarbeitung verlangen, voraussetzen oder
gestatten. Die Art und der Umfang der Datenverarbeitung mussen fur die gesetzlich
zulassige  Datenverarbeitung erforderlich sein und richten sich nach diesen
Rechtsvorschriften. Besteht ein gesetzlicher Handlungsspielraum, mussen die
schutzwurdigen Interessen des Mitarbeiters bertcksichtigt werden.

Kollektivregelungen fur Datenverarbeitungen

Geht eine Verarbeitung Uber den Zweck der Vertragsabwicklung hinaus, so ist sie auch
dann  zuldssig, wenn sie durch eine Kollektivregelung gestattet  wird.
Kollektivregelungen sind Tarifvertrdge oder Vereinbarungen zwischen Arbeitgeber und
Arbeitnehmervertretungen im Rahmen der Moglichkeiten des jeweiligen Arbeitsrechts.
Die Regelungen mussen sich auf den konkreten Zweck der gewunschten Verarbeitung
erstrecken und sind im Rahmen des staatlichen Datenschutzrechts gestaltbar.

Einwilligung in die Datenverarbeitung

Eine Verarbeitung von Mitarbeiterdaten kann aufgrund einer Einwilligung des
Betroffenen stattfinden.

Einwilligungserklarungen mussen freiwillig abgegeben werden. Unfreiwillige
Einwilligungen sind unwirksam. Die Einwilligungserklarung ist aus Beweisgrinden
grundsatzlich schriftlich oder elektronisch einzuholen. Erlauben die Umstdnde dies
ausnahmsweise nicht, kann die Einwilligung mundlich erteilt werden. lhre Erteilung
muss in jedem Fall ordnungsgemdl3 dokumentiert werden. Bei einer informierten
freiwilligen Angabe von Daten durch den Betroffenen kann eine Einwilligung
angenommen werden, wenn nationales Recht keine explizite Einwilligung
vorschreibt.  Vor der Einwilligung muss der Betroffene gemdlR dieser
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Datenschutzrichtlinie informiert werden.

Datenverarbeitung aufgrund berechtigten Interesses

Die Verarbeitung personenbezogener Mitarbeiterdaten kann auch erfolgen, wenn dies
zur  Verwirklichung eines berechtigten Interesses der KSS AG oder deren
Partnerunternehmen erforderlich ist. Berechtigte Interessen sind in der Regel rechtlich
(z.B. die Geltendmachung, AuslUbung oder Verteidigung rechtlicher Anspriche) oder
wirtschaftlich begrindet.

Eine Verarbeitung personenbezogener Daten aufgrund eines berechtigten Interesses
darf nicht erfolgen, wenn es im Einzelfall einen Anhaltspunkt dafir gibt, dass
schutzwurdige Interessen des Mitarbeiters das Interesse an der Verarbeitung
Uberwiegen. Das Vorliegen schutzwurdiger Interessen ist fur jede Verarbeitung zu
prufen.

KontrollmaBnahmen, die eine Verarbeitung von Mitarbeiterdaten erfordern, durfen
nur durchgefuhrt werden, wenn dazu eine gesetzliche Verpflichtung besteht oder ein
begrindeter Anlass gegeben ist. Auch bei Vorliegen eines begrindeten Anlasses
muss die VerhdltnismaRigkeit der KontrollmaRnahme geprift werden. Die
berechtigten  Interessen  des Unternehmens an der DurchfUhrung der
KontrollmafB3nahme (z.B. Einhaltung rechtlicher Bestimmungen und
unternehmensinterner Regeln) mussen gegen ein  modgliches schutzwilrdiges
Interesse des von der MalBnahme betroffenen Mitarbeiters am Ausschluss der
MafBnahme abgewogen werden und durfen nur durchgefuhrt werden, wenn sie
angemessen sind. Das berechtigte Interesse des Unternehmens und die mdglichen
schutzwdirdigen Interessen der Mitarbeiter missen vor jeder Mafinahme festgestellt
und dokumentiert werden. Zudem mussen ggf. nach staatlichem Recht bestehende
weitere Anforderungen (z.B. Mitbestimmungsrechte der Arbeitnehmervertretung und
Informationsrechte der Betroffenen) bertcksichtigt werden.

Verarbeitung besonders schutzwurdiger Daten

Besonders schutzwdirdige personenbezogene Daten durfen nur unter bestimmten
Voraussetzungen verarbeitet werden. Besonders schutzwurdige Daten sind Daten
Uber die rassische und ethnische Herkunft, Uber politische Meinungen, Uber religidse
oder philosophische Uberzeugungen, Uber Gewerkschaftszugehérigkeiten oder (iber
die Gesundheit oder das Sexualleben des Betroffenen.

Ebenso durfen Daten, die Straftaten betreffen, hdufig nur unter besonderen, von
staatlichem Recht aufgestellten Voraussetzungen verarbeitet werden.

Die Verarbeitung muss aufgrund staatlichen Rechts ausdricklich erlaubt oder
vorgeschrieben sein. Zusatzlich kann eine Verarbeitung erlaubt sein, wenn sie
notwendig ist, damit die verantwortliche Stelle ihren Rechten und Pflichten auf dem
Gebiet des Arbeitsrechts nachkommen kann. Der Mitarbeiter kann freiwillig auch
ausdrucklich in die Verarbeitung einwilligen.
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Automatisierte Entscheidungen

Soweit im Beschaftigungsverhdltnis personenbezogene Daten automatisiert
verarbeitet werden, durch die einzelne Personlichkeitsmerkmale bewertet werden (z.B.
im Rahmen der Personalauswahl oder der Auswertung von Fahigkeitsprofilen),
darf eine solche automatisierte Verarbeitung nicht die ausschlieRliche Grundlage
far Entscheidungen mit negativen Folgen oder erheblichen Beeintrdchtigungen fur die
betroffenen Mitarbeiter sein.

Um Fehlentscheidungen zu vermeiden, muss in automatisierten Verfahren
gewdhrleistet sein, dass eine inhaltliche Bewertung des Sachverhalts durch eine
naturliche Person erfolgt und diese Bewertung Grundlage fur die Entscheidung ist. Dem
betroffenen Mitarbeiter muss auf3erdem die Tatsache und das Ergebnis einer
automatisierten Einzelentscheidung mitgeteilt und die Moglichkeit einer Stellungnahme
gegeben werden.

Telekommunikation und Internet

Telefonanlagen, Email Adressen, Intranet und Internet sowie interne soziale
Netzwerke werden in erster Linie im Rahmen der betrieblichen Aufgabenstellung durch
das  Unternehmen zur Verfugung gestellt. Sie sind Arbeitsmittel und
Unternehmensressource. Sie  durfen  im  Rahmen der jeweils geltenden
Rechtsvorschriften und der unternehmensinternen Richtlinien genutzt werden.

Eine generelle Uberwachung der Telefon- und Email Kommunikation bzw. der Intranet-
und Internet-Nutzung findet statt. Zur Abwehr von Angriffen auf die IT-Infrastruktur
oder auf einzelne Nutzer sind SchutzmaBnahmen an den Ubergdngen in das KSS
AG - Netzwerk implementiert worden, die technisch schddigende Inhalte blockieren
oder die Muster von Angriffen analysieren. Aus Grinden der Sicherheit und
Nachvollziehbarkeit wird die Nutzung der Telefonanlagen, der Email Adressen, des
Intranets und Internets sowie der internen sozialen Netzwerke protokolliert.

Personenbezogene Auswertungen dieser Daten durfen nur bei einem konkreten
begrindeten Verdacht eines VerstoRes gegen Gesetze oder Richtlinien der KSS AG
erfolgen. Diese Kontrollen durfen nur unter Wahrung des VerhdltnismaRigkeitsprinzips
erfolgen. Die jeweiligen nationalen Gesetze sind ebenso zu beachten wie die hierzu
bestehenden  Konzernregelungen. Die  Auswertungen  dienen nicht  der
Leistungserfassung.
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Ubermittlung personenbezogener Daten

Eine Ubermittlung von personenbezogenen Daten an Empfanger auerhalb der KSS
AG oder an Empfanger der verbundenen Partnerunternehmen unterliegt den
Zulassigkeitsvoraussetzungen der Verarbeitung personenbezogener Daten. Der
Empfanger der Daten muss darauf verpflichtet werden, diese nur zu den
festgelegten Zwecken zu verwenden.

Eine Datenubermittiung an Empfdnger in Lander aulRerhalb des Europdischen
Wirtschaftsraumes (EWR) findet nicht statt. Dies gilt nicht, wenn die Ubermittlung
aufgrund einer gesetzlichen Verpflichtung erfolgt.

Im Falle einer Datentbermittiung von Dritten an die KSS AG oder einen
Kooperationspartner muss sichergestellt sein, dass die Daten fur die vorgesehenen
Zwecke verwendet werden durfen.
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Auftragsdatenverarbeitung

Eine Auftragsdatenverarbeitung liegt vor, wenn ein Auftragnehmer mit der
Verarbeitung personenbezogener Daten beauftragt wird, ohne dass ihm die
Verantwortung fur den zugehdrigen Geschaftsprozess Ubertragen wird. In diesen
Fallen ist mit externen Auftragnehmern eine Vereinbarung Uber eine
Auftragsdatenverarbeitung abzuschliel3en.

Dabei behalt das beauftragende Unternehmen die volle Verantwortung fur die
korrekte  Durchfuhrung der Datenverarbeitung. Der Auftragnehmer darf
personenbezogene Daten nur im Rahmen der Weisungen des Auftraggebers
verarbeiten. Bei der Erteilung des Auftrags sind die nachfolgenden Vorgaben
einzuhalten; der beauftragende Fachbereich muss ihre Umsetzung sicherstellen.

1. Der Auftragnehmer ist nach seiner Eignung zur Gewahrleistung der
erforderlichen  technischen und organisatorischen  Schutzmal3nahmen
auszuwdhlen.

2. Der Auftrag ist in Textform zu erteilen. Dabei sind die Weisungen zur
Datenverarbeitung und die Verantwortlichkeiten des Auftraggebers und des
Auftragnehmers zu dokumentieren.

3. Der Auftraggeber muss sich vor Beginn der Datenverarbeitung von der
Einhaltung der Pflichten des Auftragnehmers Uberzeugen. Die Einhaltung der
Anforderungen an die Datensicherheit kann ein Auftragnehmer insbesondere
durch Vorlage einer geeigneten Zertifizierung nachweisen. Je nach Risiko der
Datenverarbeitung ist die Kontrolle  gegebenenfalls wdhrend der
Vertragslaufzeit regelmdadfRig zu wiederholen.

4. Bei einer grenzuberschreitenden Auftragsdatenverarbeitung sind die
jeweiligen nationalen Anforderungen fur eine Weitergabe personenbezogener
Daten ins Ausland zu erfullen. Insbesondere darf die Verarbeitung
personenbezogener Daten aus dem Europdischen Wirtschaftsraum in einem
Drittstaat nur stattfinden, wenn der Auftragnehmer ein  zu dieser
Datenschutzrichtlinie gleichwertiges Datenschutzniveau nachweist

5. Anerkennung verbindlicher Unternehmensregeln des Auftragnehmers zur
Schaffung eines angemessenen Datenschutzniveaus durch die zustdndigen
Datenschutz Aufsichtsbehorden.
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Rechte des Betroffenen

Jeder Betroffene kann die folgenden Rechte wahrnehmen. lhre Geltendmachung
ist umgehend durch den verantwortlichen Bereich zu bearbeiten und darf fir den
Betroffenen zu keinerlei Nachteilen fuhren.

1. Der Betroffene kann Auskunft dartber  verlangen, welche
personenbezogenen Daten welcher Herkunft Uber ihn zu welchem Zweck
gespeichert sind. Falls im Arbeitsverhdltnis nach dem jeweiligen Arbeitsrecht
weitergehende Einsichtsrechte in  Unterlagen des Arbeitgebers (z.B.
Personalakte) vorgesehen sind, so bleiben diese unberthrt.

2.  Werden personenbezogene Daten an Dritte Ubermittelt, muss auch Uber die
Identitat des Empfdngers oder Uber die Kategorien von Empfdngern Auskunft
gegeben werden.

3. Sollten personenbezogene Daten unrichtig oder unvollstdndig sein, kann der
Betroffene ihre Berichtigung oder Ergdnzung verlangen.

4. Der Betroffene kann der Verarbeitung seiner personenbezogenen Daten zu
Zwecken der Werbung oder der Markt- und Meinungsforschung
widersprechen. Fur diese Zwecke mussen die Daten gesperrt werden.

5. Der Betroffene ist berechtigt, die Loschung seiner Daten zu verlangen,
wenn die Rechtsgrundlage fur die Verarbeitung der Daten fehlt oder
weggefallen ist. Gleiches gilt fur den Fall, dass der Zweck der
Datenverarbeitung durch Zeitablauf oder aus anderen Grinden entfallen
ist. Bestehende  Aufbewahrungspflichten und einer Loschung
entgegenstehende schutzwlrdige Interessen mussen beachtet werden.

6. Der Betroffene hat ein grundsatzliches Widerspruchsrecht gegen die
Verarbeitung seiner Daten, das zu berlcksichtigen ist, wenn sein
schutzwdurdiges Interesse aufgrund einer besonderen personlichen Situation
das Interesse an der Verarbeitung Uberwiegt. Dies gilt nicht, wenn eine
Rechtsvorschrift zur Durchfihrung der Verarbeitung verpflichtet.
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Vertraulichkeit der Verarbeitung

Personenbezogene Daten unterliegen dem Datengeheimnis. Eine unbefugte
Erhebung, Verarbeitung oder Nutzung ist den Mitarbeitern untersagt.

Unbefugt ist jede Verarbeitung, die ein Mitarbeiter vornimmt, ohne damit im
Rahmen der Erfullung seiner Aufgaben betraut und entsprechend berechtigt zu
sein. Es gilt das Need-to-know-Prinzip: Mitarbeiter durfen nur Zugang zu
personenbezogenen Daten erhalten, wenn und soweit dies fur ihre jeweiligen
Aufgaben erforderlich ist. Dies erfordert die sorgfaltige Aufteilung und Trennung
von Rollen und Zustdndigkeiten sowie deren Umsetzung und Pflege im Rahmen
von Berechtigungskonzepten.

Mitarbeiter durfen personenbezogene Daten nicht fir eigene private oder
wirtschaftliche Zwecke nutzen, an Unbefugte Ubermitteln oder diesen auf andere
Weise zuganglich machen.
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Sicherheit der Verarbeitung

Personenbezogene Daten sind jederzeit gegen unberechtigten Zugriff,
unrechtmdfBige Verarbeitung oder Weitergabe, sowie gegen Verlust, Verfalschung
oder Zerstorung zu schutzen. Dies gqilt unabhdangig davon, ob die
Datenverarbeitung elektronisch oder in Papierform erfolgt. Vor Einfuhrung neuer
Verfahren der Datenverarbeitung, insbesondere neuer [T-Systeme, sind
technische und organisatorische Mal3nahmen zum Schutz personenbezogener
Daten festzulegen und umzusetzen. Diese Mafinahmen haben sich am Stand der
Technik, den von der Verarbeitung ausgehenden Risiken und dem Schutzbedarf
der Daten (ermittelt durch den Prozess zur Informationsklassifizierung) zu
orientieren.

Die technisch organisatorischen MaB3nahmen zum Schutz personenbezogener Daten
sind Teil des unternehmensweiten Informationssicherheits- und Datenschutz-
Managements und mussen kontinuierlich an die technischen Entwicklungen und
an organisatorische Anderungen angepasst werden.

Datenschutzkontrolle

Die Einhaltung der Richtlinien zum Datenschutz und der geltenden
Datenschutzgesetze wird regelmdfig durch Datenschutzaudits und weitere
Kontrollen Uberpruft.

Die Ergebnisse der Datenschutzkontrollen sind der Unternehmensleistung
mitzuteilen.

Datenschutzvorfalle

Jeder Mitarbeiter soll der Geschaftsleitung unverzliglich Fdlle von Verstof3en
gegen diese Datenschutzrichtlinie oder andere Vorschriften zum Schutz
personenbezogener Daten (Datenschutzvorfdlle) melden.

In Fallen von

> unrechtmaBiger Ubermittlung personenbezogener Daten an Dritte,
» unrechtmaf3igem Zugriff durch Dritte auf personenbezogene Daten, oder
» bei Verlust personenbezogener Daten

sind die im Unternehmen vorgesehenen Meldungen (Information Security Incident
Management) unverzuglich vorzunehmen, damit nach staatlichem Recht
bestehende Meldepflichten von Datenschutzvorfdllen erfillt werden konnen.
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Verantwortlichkeiten und Sanktionen

Die Geschdftsleitung ist fur die verordnungskonforme Datenverarbeitung
personenbezogener Daten verantwortlich.

Damit ist sie verpflichtet sicherzustellen, dass die gesetzlichen und die in der
Datenschutzrichtlinie enthaltenen Anforderungen des Datenschutzes eingehalten
werden (z.B. nationale Meldepflichten).

Es ist eine Managementaufgabe der Geschdftsleitung, durch organisatorische,
personelle und technische MaBnahmen eine ordnungsgemdlRe Datenverarbeitung
unter Beachtung des Datenschutzes sicherzustellen. Die Umsetzung dieser
Vorgaben liegt in der Verantwortung der zustdndigen Mitarbeiter. Bei
Datenschutzkontrollen  durch  Behorden ist der Datenschutzbeauftragte
umgehend zu informieren.

Die Geschaftsfuhrungen dem Datenschutzbeauftragten zu benennen.

Der Datenschutzbeauftragte ist vor Ort Ansprechpartner fur den Datenschutz. Es
kann Kontrollen durchfuhren und hat die Mitarbeiter mit den Inhalten der
Datenschutzrichtlinien vertraut zu machen. Die Geschaftsleitung ist verpflichtet,
den den Datenschutzbeauftragten in seiner Tatigkeit zu unterstitzen. Die far
Geschaftsprozesse und Projekte fachlich  Verantwortlichen muassen der
Datenschutzbeauftragten rechtzeitig uber neue Verarbeitungen
personenbezogener Daten informieren. Bei Datenverarbeitungsvorhaben, aus
denen sich besondere Risiken fur Personlichkeitsrechte der Betroffenen ergeben
kdonnen, ist der Datenschutzbeauftragte schon vor Beginn der Verarbeitung zu
beteiligen. Dies gilt insbesondere fur besonders schutzwdirdige personenbezogene
Daten.

Die Geschdaftsleitung hat sicherzustellen, dass ihre Mitarbeiter im erforderlichen
Umfang zum Datenschutz geschult werden. Eine missbrduchliche Verarbeitung
personenbezogener Daten oder andere VerstoBe gegen das Datenschutzrecht
werden in vielen Staaten auch strafrechtlich  verfolgt und koénnen
Schadensersatzanspriche nach sich ziehen. Zuwiderhandlungen, fur die einzelne
Mitarbeiter verantwortlich sind, kdnnen zu arbeitsrechtlichen Sanktionen fuhren.
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Der Datenschutzbeauftragte

Der Datenschutzbeauftragte als internes, fachlich weisungsunabhdngiges Organ
wirkt auf die Einhaltung der Datenschutzvorschriften hin.

Er ist verantwortlich fir die Uberwachung der Einhaltung der Richtlinien zum
Datenschutz.

Der Datenschutzbeauftragte unterrichten die Geschdftsleitung zeitnah Uber
Datenschutzrisiken.

Jeder Betroffene kann sich mit Anregungen, Anfragen, Auskunftsersuchen oder
Beschwerden im Zusammenhang mit Fragen des Datenschutzes oder der
Datensicherheit an den Datenschutzbeauftragten wenden. Anfragen und
Beschwerden werden auf Wunsch vertraulich behandelt.

Der Datenschutzbeauftragte:

Fr. Anne Berloge
Telefon: 03542 - 4844105
E-Mail: datenschutz@kss-ag.de

Inkraftsetzung

Dieses Dokument wird einmal jahrlich sowie bei Bedarf auf Vollstandigkeit und
Aktualitat Gberpruft.

Anderungen dieses Dokuments liegen in der Verantwortung des
Zustandigen fur Datenschutz-Management.

Dieses Dokument ist allen Mitarbeitern zuganglich zu halten.

Norman Schreiber

01.06.2018
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